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Во всём мире наблюдается тенденция роста числа преступлений, связанных с получением доступа к конфиденциальным данным путем взлома сетевых ресурсов. Последствия бывают самые разные – от потери деловой репутации до серьезных утечек конфиденциальной информации и межправительственных скандалов.

События последних месяцев, по взлому информационных ресурсов различных компаний, а также распространению вредоносного программного обеспечения, показали, что ущерб, приносимый подобными злонамеренными действиями, значительно превышает потенциальные затраты на обеспечение защиты своей инфраструктуры. 
Вместе с тем, организации и структуры Республики Беларусь по-прежнему уделяют недостаточно внимания вопросам обеспечения собственной информационной безопасности. 
В этих условиях, при взаимодействии с Оперативно-аналитическим центром при Президенте Республики Беларусь в ОАО «АГАТ-системы управления» – управляющая компания холдинга «Геоинформационные системы управления» ведутся работы по формированию на базе Общества Центра комплексного противодействия атакам на компьютерные сети. 

В течении 2017-2018 годов была проделана серьезная работа по проработке нормативных вопросов в части создания Центра комплексного противодействия атакам на компьютерные сети, разработана и утверждена его концепция, где обозначены цели и задачи Центра, место Центра в государственной системе защиты информации, организационно-техническое обеспечение, а также этапы его создания.

Работа Центра будет строится на сборе (консолидации) событий информационной безопасности с контролируемых объектов АИС и АСУ ТП, посредством установленных на них программных средств мониторинга. Анализ событий позволяет выявлять инциденты информационной безопасности и принимать меры по противодействию внешним угрозам. 

На 1-м этапе разворачивается функциональная платформа Центра для обеспечения предотвращения атак на информационно-вычислительную сеть Общества. Ядром этой платформы должен стать аппаратно-программный комплекс, реализующий основные сервисы по мониторингу и корреляции событий информационной безопасности.
На 2-м этапе планируется расширить сферу ответственности Центра до вычислительных сетей предприятий холдинга. На этом этапе планируется отработать взаимодействие с удаленными клиентскими сетями и с экспертами Национального центра реагирования на компьютерные инциденты при ОАЦ. 
На 3-м этапе планируется увеличить масштаб инфраструктуры Центра для обеспечения предотвращения атак на сети предприятий Государственного военно-промышленного комитета и других заинтересованных предприятий (ведомств), а также открытие на базе Центра обучающей структуры для подготовки высококвалифицированных кадров в области защиты информации.

Штатная структура Центра первоначально должна состоять из 3-х направлений: мониторинга и выявления инцидентов информационной безопасности, оценки защищенности и соответствия стандартам, администрирования и технического обеспечения, а также группы бизнес-аналитики и планирования.

Технологический процесс предусматривает тесное взаимодействие между отдельными направлениями в целях разбора инцидентов информационной безопасности и принятия мер для их нейтрализации, а также  предотвращения в будущем.
С целью отбора кадров для нужд будущего Центра 24-25 марта 2018 на базе Общества были проведены киберсоревнования «Агат CTF-2018» среди учащихся минских ВУЗов, осуществляющих подготовку в сфере IT-технологий. На 2-й день мероприятия была проведена конференция «Актуальные проблемы кибербезопасности в IT-пространстве».
В заключении необходимо отметить, что теме защиты данных и инфраструктуры  необходимо уделять самое пристальное внимание. 

