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Требования, предъявляемые к современным системам передачи информации, такие как высокая скорость передачи данных, защищенность от помех, высокая надежность и т.д, приводят к неоспоримому преимуществу оптоволоконных линий связи.
Оптоволоконные линии связи имеют более высокую степень защищенности информации от несанкционированного доступа, чем какие либо другие линии связи. Это связано с физическими принципами передачи информации, которые основываются на модуляции света, распространяющегося в оптическом волокне. Электромагнитное излучение оптического диапазона выходит за пределы волокна на расстояния не более чем на 2 мкм при ненарушенном канале связи, поэтому в пространстве, окружающем оптическое волокне, отсутствуют поля на оптических частотах несущие информацию.

В отличие от всех других сред передачи информации, формирование каналов несанкционированного съема информации в оптическом волокне, как правило, требует прямого доступа к нему и специальных мер отвода части излучения из оптического волокна.
Наиболее важными являются каналы вывода излучения, которые формируются на распределенных участках способами, связанными с нарушением полного внутреннего отражения. К ним относятся: изменение угла падения, изменение отношения показателя преломления оболочки к показателю преломления сердцевины волокна. При изменении угла падения используют внешнее воздействие для уменьшения угла падения излучения до значения, меньшего значения предельного угла падения, при котором начинает наблюдаться полное внутреннее отражения. Так же внешним воздействием можно изменить отношение показателя преломления оболочки к показателю преломления сердцевины волокна, тем самым увеличив угол полного внутреннего отражения до значений, бóльших характерных углов падения в оптическом волокне. 
Съем информации происходит как пассивными, так и активными методами, что приводит к частичной или полной потере интенсивности оптического излучения в оптоволоконных линиях связи. Использование компенсационного способа съема информации не повлияет на качество передаваемой информации [1]. Для реализации компенсационного способа съема информации можно использовать импульсные ультразвуковые и электрические поля.
Исходя из критерия Неймана-Пирсона, вероятность правильного обнаружения информативного сигнала [image: image2.png]


, распространяющегося в оптоволоконных линий связи, определяется следующим образом: 
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 – вероятность ложной тревоги.
Зная полосу пропускания информативного сигнала [image: image8.png]


 и время анализа [image: image10.png]


, можно определить вероятность ложной тревоги из следующей формулы [2]:

                                      [image: image12.png]By, T, = VT2 - exp (02



,                                 
где [image: image14.png]o7 (x)



 – функция, обратная [image: image16.png]®(x)
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 – интеграл вероятности.
1) При обнаружении сигнала с известной амплитудой и фазой
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 – отношение сигнал/шум,
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 – дисперсия шума,
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 – интенсивность оптического излучения.
2) При обнаружении сигнала с неизвестной фазой и постоянной амплитудой
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  >  0  в  квадратных  скобках  приведенного  выражения  необходимо  использовать  знак  «плюс,  а  при  [image: image42.png]


  <  0  – знак  «минус».
3) При обнаружении сигнала с неизвестной фазой и флуктуирующей амплитудой
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Подставив 1 в (2), (3), (4) и (5) и решив уравнения относительно [image: image46.png]


, получим [image: image48.png]Gmax



 соответственно для случаев 1), 2) и 3). Информативный сигнал будет защищен при утечке из оптоволоконных линий связи при выполнении условия:
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