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Перехват ПЭМИ технических средств

Результаты Маркуса Кюна: перехват контрольного текста с экрана ноутбука
при полосах пропускания приёмника 20 и 200 МГц

Упрощённая структурная схема комплекса перехвата
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Цель и постановка исследования

Цель

Оценить влияние полосы пропускания приёмника
на восстановление и распознавание текста ПЭМИ видеосистемы VGA

Объект: канал утечки информации через ПЭМИ видеосистемы VGA

Метод: имитационное моделирование в Matlab

Результат: зависимости качества изображения от RBW и времени накопления
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Структура имитационной модели

Рис. 1. Структурная схема модели канала перехвата ПЭМИ видеосистем, использующих интерфейс VGA
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Формирование изображения

 

Рис. 1. Синтезированное эталонное Full HD-изображение Рис. 2. Тестовый паттерн «шахматная доска»
для оценки предельной пространственной частоты

(увеличенный фрагмент 10 × 20 пикселей)
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Модель видео интерфейса VGA

Рис. 3. Фрагмент активной части 446-й строки (пиксели 100–120) с 
длительностью импульса

Рис. 2. Осциллограмма структуры видеосигнала 446-й строки

Рис. 1. Осциллограмма фрагмента структуры видеосигнала VGA-кадра

Имитационное моделирование перехвата ПЭМИ видеосистем VGA

Параметры видеокадра VGA стандарта VESA CVT 
(1920 × 1080, 60 Гц)

fₚ = 172,750 МГц     Tₚ ≈ 5,789 нс     Fₖ = 60 Гц

Параметр Горизонтально, 
пиксели Вертикально, строки

Активная часть (a)
Hₐ = 1920
(≈ 11,114 мкс)

Vₐ = 1080
(≈ 16,105 мс)

Передний гасящий
интервал (f)

Hf = 120
(≈ 0,695 мкс)

Vf = 1
(≈ 14,912 мкс)

Синхроимпульс (s)
Hₛ = 208
(≈ 1,204 мкс)

Vₛ = 3
(44,735 мкс)

Задний гасящий
интервал (b)

H  = 328ᵦ
(≈ 1,899 мкс)

V  = 34ᵦ
(506,999 мкс)

Итого (t)
Hₜ = 2576
(≈ 14,912 мкс)

Vₜ = 1118
(16,671 мс)
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Моделирование ПЭМИ

Рис. 1. График зависимости калибровочного коэффициента 
случайной антенны Ka.сл  от частоты f 

Рис. 2. Спектр ПЭМИ на расстоянии 1 м от СВТ

Рис. 3 Зависимость коэффициента ослабления напряженности поля 
ПЭМИ от расстояния r (f = 172,75 МГц)
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Модель приёмного устройства

Средство перехвата: R&S FSW и антенна R&S HE600

 

 
а)                                                                                                  б)
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Приёмный тракт: входной сигнал

Рис. 1. Спектр сигнала на входе приёмного устройства

 



Имитационное моделирование перехвата ПЭМИ видеосистем VGA10

Приёмный тракт: преобразование и фильтрация

Рис. 1. Спектр информативного сигнала
на выходе смесителя

Рис. 2. АЧХ полосовых фильтров промежуточной частоты
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Приёмный тракт: демодуляция сигнала

Рис. 1. Спектр (а) и осциллограмма (б) на выходе
полосового фильтра (RBW = 172,75 МГц)

а)                                                    б)

 

Рис. 2. Сигнал на выходе
ПЧ-тракта (1) и видеодетектора (2)
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Синхронизация и восстановление изображения

fАЦП = 4 ГГц

Нормализация амплитуды в диапазон [0, 1]

Адаптивный порог: Vthr = 0,3·max(Unorm[n])

Проверка периодичности синхроимпульсов

Выделение активных строк и сборка кадра

Бинаризация и морфологическая обработка

Рис. 1. Дискретизация аналогового ПЧ-сигнала
с частотой fАЦП = 4 ГГц

Рис. 2. Нормализованный цифровой видеосигнал

Рис. 3. Нормализованный сигнал: порог детектирования
и фронты синхроимпульсов, отмеченные красным
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Результат цифровой обработки

До цифровой обработки После цифровой обработки

RBW = 40 МГц, расстояние 1 м

Бинаризация и морфологические операции повышают разборчивость
восстановленного текстового изображения
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Влияние полосы на детализацию

Рис. 1. Результаты экспериментальных исследований влияния полосы 
пропускания приёмника (RBW) на форму сигнала, сформированного 

шахматным паттерном. 

Однопиксельные клетки
fпаттерна = fₚ/2 = 86,375 МГц

Сужение полосы
сглаживает фронты

Контраст мелких
деталей снижается

При RBW ≈ 0,23fₚ
структура паттерна
разрушается

Для каждой полосы показаны: сигнал на выходе ПЧ-
тракта (слева), сигнал на выходе видеодетектора (в 
центре) и итоговое восстановленное изображение 
(справа):
Сверху вниз RBW = 259; 172,75; 86,375; 60; 40 МГц
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Восстановленный текст при разных RBW
40 МГц ≈ 0,23fₚ 60 МГц ≈ 0,35fₚ

110 МГц ≈ 0,64fₚ 172,75 МГц = fₚ

Рис. 1. Фрагменты тестовых изображений . Расстояние 1 м. В каждом фрагменте представлены масштабы 75 %, 125 % и 250 %



Имитационное моделирование перехвата ПЭМИ видеосистем VGA16

Отношение сигнал/шум и полоса приёмника

Рис. 1. Зависимость SNR от RBW/fₚ для расстояний:
1 — 1 м; 2 — 5 м; 3 — 10 м; 4 — 15 м

 

Оптимальной полосой в модели:
RBW ≈ 0,7fₚ ≈ 121 МГц

При RBW < 0,2fₚ
качество резко снижается
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Накопление кадров и время наблюдения

SNRₙ = SNR + 10·log₁₀N,     N = Fₖ·Tₐ

Tₐ ≥ 10ᵏ/Fₖ,   k = (15 − SNR)/10,   Fₖ = 60 Гц

Условия расчёта

Статичное изображение

Усреднение кадров

Целевой SNRₙ ≥ 15 дБ

Рис. 1. Минимальное время накопления Tₐ в зависимости
от исходного SNR для распознавания текста
с вероятностью, близкой к 100 %
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Результаты экспериментальных исследований

Показатель / масштаб RBW относительно fₚ Для fₚ = 172,75 МГц

Максимум SNR в модели ≈ 0,7fₚ ≈ 121 МГц

Распознавание, близкое к 100 % ≥ 0,3fₚ, SNR ≥ 15 дБ ≥ 51,8 МГц

75 %, после цифровой обработки ≈ 0,29fₚ и выше ≈ 50 МГц и выше

125 % и 250 %, после обработки ≈ 0,23fₚ и выше ≈ 40 МГц и выше

Меньший размер букв требует большей полосы
Пороги относятся к тесту Times New Roman 14 пт и условиям исследования

Модель в Matlab воспроизводит полный тракт перехвата
и восстановления текстовых изображений VGA
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