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Сведения 
о количестве зарегистрированных 

киберпреступлений 
в 2014 – 2020 гг. и прогнозе на предстоящий 

период 

Статистические данные

Сведения 
об удельном весе киберпреступлений от общего 
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в 2014 – 2020 гг. и прогнозе на предстоящий 
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Структура киберпреступности


Диаграмма1

		Ст.212 УК

		Ст.349 УК
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КИБЕРПРЕСТУПНОСТЬ

Преступления в информационной сфере -
предусмотренные УК Республики Беларусь
преступления против информационной
безопасности (киберпреступления) и иные
преступления, предметом или средством
совершения которых являются информация,
информационные системы и сети.

Постановление Совета Безопасности Республики Беларусь от
18.03.2019 № 1 «О Концепции информационной безопасности
Республики Беларусь»



КИБЕРПРЕСТУПНОСТЬ
Преступления против компьютерной безопасности: 

• несанкционированный доступ к компьютерной информации (ст. 349 УК)
• уничтожение, блокирование или модификация компьютерной информации (ст. 350 УК)
• неправомерное завладение компьютерной информацией (ст. 352 УК)
• разработка, использование, распространение либо сбыт вредоносных компьютерных программ или

специальных программных или аппаратных средств (ст. 354 УК)
• нарушение правил эксплуатации компьютерной системы или сети (ст. 355 УК)

Преступления против общественного порядка и общественной нравственности, против человека: 
• заведомо ложное сообщение об опасности (ст. 340 УК)

Преступления, совершаемые против собственности: 
• вымогательство и мошенничество, если их совершение сопряжено с совершением преступлений против

компьютерной безопасности (ст., ст. 208, 209 УК);
• хищение путем модификации компьютерной информации (ст. 212 УК);
• причинение имущественного ущерба без признаков хищения, если ущерб в результате преступления

причинен путем модификации компьютерной информации (ст. 216 УК) .
Преступления против порядка осуществления экономической деятельности: 

• незаконный оборот средств платежа и (или) инструментов (ст. 222 УК).

Приказ МВД Республики Беларусь от 31.03.2021 № 92 «О преступлениях, подлежащих учету по направлениям
деятельности ОВД»



• Быстродействие
• Трансграничность
• Анонимность

Преимущества сети 
Интернет, 

привлекающие 
преступника

• Корысть
• Месть
• Желание показать свое превосходство

Основные мотивы 
киберпреступлений



Критерий отнесения - возможность совершения преступления 
БЕЗ использования информационных технологий

НЕВОЗМОЖНО

• хищение имущества путем 
модификации компьютерной 
информации;

• несанкционированный доступ 
к компьютерной информации;

• и др.

ВОЗМОЖНО

• торговля оружием;
• вымогательство;
• и др.



ПРОБЛЕМНЫЕ АСПЕКТЫ И МЕРЫ:

ДЛИТЕЛЬНЫЕ СРОКИ 
ПОЛУЧЕНИЯ ИНФОРМАЦИИ

• совершенствование порядка 
межгосударственного 
взаимодействия;

• совершенствование порядка 
взаимодействия с 
провайдерами;

• совершенствование порядка 
взаимодействия с 
банковскими 
организациями.

СОВЕРШЕНСТВОВАНИЕ 
ПРОГРАММНО-ТЕХНИЧЕСКОГО 

ОБЕСПЕЧЕНИЯ

•персональные
компьютеры;

•средства связи;

•специализированное
программное обеспечение.

КВАЛИФИЦИРОВАННЫЕ 
КАДРЫ

• подготовка кадров;

• переподготовка;

• повышение квалификации;

• стажировка.



Поиск информации в сети Интернет

Осмотр интернет-ресурсов и сохранение информации

Осмотр компьютерной техники, моб. телефонов и носителей 
информации

Осмотр программных комплексов и баз данных

Проведение аналитической финансовой разведки



ЗНАНИЯ И НАВЫКИ

ОБЩИЕ ТЕХНИЧЕСКИЕ 
КОМПЕТЕНЦИИ

• понимание принципов 
работы компьютерной 
техники;

• основное программное 
обеспечение 
(операционные 
системы, офисное 
программное 
обеспечение и др.)

• сетевые технологии.

ЗНАНИЕ БАНКОВСКИХ 
ТЕХНОЛОГИЙ

•процесс осуществления
транзакций;
•технологии
бесконтактных
платежей;
•токенизация карты –
создание виртуальной
карты;
•отличие эквайера от
эмитента;
•понимание масштабов
банковской
информационной
инфраструктуры.

ПОНИМАНИЕ 
ПРИНЦИПОВ РАБОТЫ 

СРЕДСТВ 
КИБЕРБЕЗОПАСНОСТИ

• программные;

• программно-
аппаратные.

ЮРИДИЧЕСКИЕ 
КОМПЕТЕНЦИИ

• уголовно-правовые;

• оперативно-розыскные;

• уголовно-
процессуальные.
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