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Подробнее: https://www.securitylab.ru/news/525649.php

1. Дипфейк-голос

https://www.securitylab.ru/news/525649.php?ref=123
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Подробнее: https://events.ccc.de/congress/2018/wiki/index.php/Main_Page
https://eadaily.com/ru/news/2020/09/14/svetodiody-kepka-i-ochki-kak-obmanut-sistemy-raspoznavaniya-lic

2. Муляжи

https://events.ccc.de/congress/2018/wiki/index.php/Main_Page
https://eadaily.com/ru/news/2020/09/14/svetodiody-kepka-i-ochki-kak-obmanut-sistemy-raspoznavaniya-lic
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Подробнее: https://securityrussia.com/blog/raspoznavanie-v-maske.html

3. COVID
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Подробнее: https://www.bleepingcomputer.com/news/security/cisa-hackers-bypassed-mfa-to-
access-cloud-service-accounts/

4. 2FA – не панацея
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Подробнее: https://github.com/ChALkeR/notes/blob/master/Gathering-weak-npm-credentials.md

5. «Хитросплетения» крупнейших менеджеров пакетов 

https://github.blog/2021-11-15-githubs-commitment-to-npm-ecosystem-security/
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Подробнее: https://habr.com/ru/company/kauri_iot/blog/473532/

6. Атаки на элементы IoT



Результаты

ЛАБОРАТОРИЯ № 80 «КИБЕРФИЗИЧЕСКИХ СИСТЕМ» 9

• Новые уязвимости OTP и MFA
• Биометрия - не панацея от всего

• Аутентификация «по подписке»

Предпосылки

Covid-19: влияние удаленной 
работы, повсеместное применение 
масок,  новые методы фишинга и т.д.

Проблемы ИИ в кибербезопасности

Усиление инсайдерских угроз

Усиление атак на облачные сервисы, IoT
и М2М

Подробнее: https://www.anti-malware.ru/analytics/Threats_Analysis/2021-Cyber-Threats-and-Information-Security-Forecast



Адаптивная аутентификация
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Решение, позволяющее по определённому набору признаков определить 
уровень риска тех или иных действий пользователя, и выбрать 
соответствующий способ/фактор аутентификации.



О развитии систем аутентификации
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Адаптивная аутентификация оператора 
киберфизической системы
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Алгоритмическое обеспечение
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Необходимо проводить анализ 
безопасности протокола 

аутентификации для M2M

- MiTM attacks;
- Data Integrity;
- Confidentiality;
- Replay Attack;
- Session key attack;
- Physical attack of Control Device 

Disconnection
- и т.д.

SSO, NFC, hardware token etc



Заключение
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«Аутентификация, как и другие элементы информационной безопасности, –
это всегда гонка вооружений.

Производители улучшают свои системы, потом приходят хакеры и ломают их, 
а затем все начинается снова»
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