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ПЕРСПЕКТИВЫ ПОСТРОЕНИЯ ВЕДОМСТВЕННОГО  
ЦЕНТРА КОМПЛЕКСНОГО ПРОТИВОДЕЙСТВИЯ 

АТАКАМ НА КОМПЬЮТЕРНЫЕ СЕТИ В ОАО «АГАТ-
СИСТЕМЫ УПРАВЛЕНИЯ» 



Статистика киберпреступности 



Основные угрозы информационной 
безопасности 

  1. Утечка конфиденциальной информации. 
  2. Потеря или недоступность информации. 
  3. Использование неполной или искаженной  
      информации. 
  4. Несанкционированная скрытая эксплуатация     
      информационно-вычислительных ресурсов. 
  5. Распространение во внешней среде  
      информации, угрожающей репутации  
      организации или предприятия. 



Концепция создания Центра 



Центр – что это? 

Совокупность технологий, процессов и человеческих 
ресурсов, направленных на предупреждение, 
своевременное выявление, реагирование и 
минимизацию последствий компьютерных атак на 
критичные информационные ресурсы. 
 

Основные функции: 
• предупреждение компьютерных атак; 
• обнаружение компьютерных атак; 
• реагирование на компьютерные атаки; 
• ликвидация последствий компьютерных атак; 
• оценка эффективности принимаемых мер. 



Уровни сбора и обработки  
событий ИБ  

Объект АИС N

Мониторинг

Объект АСУ ТП 1

Мониторинг

Объект АСУ ТП N

Мониторинг

Объект АИС 1

Мониторинг

Сервер сбора 
и нормализации событий ИБ

Сервер БД

Уровень объектов
мониторинга

Уровень сбора и 
нормализации  

событий от объектов

Сервер аналитики

Сервер сбора 
и нормализации событий ИБ

Организации,
предприятия

Управляющие
структуры

Сервер обновлений

Уровень Центра
(ОАО «Агат-системы 

управления»)

Сервер консолидации данных

Центр комплексного противодействию 
атакам на компьютерные сети

Уровень регулятора
(НЦРКИ)

Эксперты



1 Этап формирования Центра 

Локальная информационная система
 ОАО «АГАТ-системы управления»

Межсетевые 
экраны

Базы 
данныхСистемы 

предупреждения 
вторжений

Антивирусные 
системы

Коммутаторы

SIEM-система

Аналитики
 дежурной смены

События ИБ

Инциденты

НЦРКИ

Сервер
обновлений



Первичная структура аппаратно- 
программного ядра Центра 

Сервер контроллера
 видеостены

Сервер 
специального ПО

1. ПО мониторинга и корреляции 
событий информационной безопасности.
       2. ПО контроля защищенности и 
соответствия стандартам.

АРМ 1

АРМ 2

ВИДЕОСТЕНА

Коммутатор АПК

Коммутатор сопряжения

АППАРАТНО-
ПРОГРАММНЫЙ 

КОМПЛЕКС

ЛВС отдела

Отдел БРИС

Internet
ЛВС ОАО «АГАТ-

системы управления»

Источники событий в контролируемых 
информационных системах

...



2 Этап формирования Центра 

INTERNET

ОАО «Научно-исследовательский 
институт электронных 
вычислительных машин»

ОАО «АГАТ-СИСТЕМ» ОАО «Агат – 
электромеханический завод» ОАО «Техника связи»

АГАТ-системы управления

Центр комплексного 
противодействия атакам 
на компьютерные сети

НЦРКИ

Сервер
обновлений



3 Этап формирования Центра 

INTERNET

АГАТ-системы управления

Центр комплексного 
противодействия атакам 
на компьютерные сети

НЦРКИ

Сервер
обновлений

Предприятия 
холдинга

Предприятия 
ГВПК

Иные заинтересованные 
предприятия и ведомства



Потенциальные заказчики услуг  
Центра 

1. Государственные 
автоматизированные 
информационные системы, 
отнесенные к КВОИ 
(АИС предприятий 
холдинга, ГВПК…) 

2. Государственные 
информационные системы 
в АСУ ТП, отнесенные к 
КВОИ (сети АСУ ТП 
Минэнерго, Минтранса…) 



Анализ защищенности элементов  
КВОИ на базе стенда АСУ ТП  

Структурная схема стенда для проведения анализа в области ИБ 



Штатная структура Центра на  
начальных этапах его формирования 

Начальник Центра

Группа мониторинга 
событий ИБ

1 линия 
- инженеры 

мониторинга

Группа анализа 
инцидентов ИБ

2 линия 
- аналитики 
инцидентов

Группа разбора и 
реагирования на инциденты  

ИБ
- системные аналитики

- сервис-аналитики

Группа бизнес-аналитики 
и планирования

- пресейл-аналитики
- экономисты
- маркетологи

              

Группа сканирования 
и оценки 

защищенности 
- системные 
аналитики

Группа развития
- ведущие аналитики 

- архитекторы 
системы

Группа тренинга
- кауч-тренеры 
- методисты

Направление мониторинга и выявления инцидентов ИБ 
Направление оценки 

защищенности и 
соответствия 
стандартам

Группа администрирования 
и эксплуатации АПК

- администраторы АПК
- администраторы SIEM

Направление 
администрирования и 

технического обеспечения



Кадровый источник Центра 
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Спасибо за внимание! 


