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О новых профессиях в сфере информационной 
безопасности

П.Ю. Пушкин (РТУ МИРЭА)
Е.Б. Белов (ФУМО ВО ИБ)

В.П. Лось (АЗИ)

XXVII научно-практическая конференция
«КОМПЛЕКСНАЯ ЗАЩИТА ИНФОРМАЦИИ»

24 - 26 мая 2022 года



Профессиональные стандарты в области ИБ
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Наименование стандарта Дата 
утверждения

Специалист по защите информации в автоматизированных системах 15.09.2016

Специалист по технической защите информации 01.11.2016

Специалист по безопасности компьютерных систем и сетей 01.11.2016

Специалист по защите информации в телекоммуникационных 
системах и сетях 

03.11.2016

Специалист по автоматизации информационно-аналитической 
деятельности в сфере безопасности

09.11.2016



Разрабатываемые профессиональные стандарты в области ИБ
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Специалист по обеспечению безопасности значимых объектов 
критической информационной инфраструктуры

Специалист по криптографической защите информации
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Предложения ВШЭ и позиция СПК-ИТ 
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Предложения ВШЭ Позиция СПК-ИТ
Специалист по 
кибербезопасности облачных 
сред

Актуализация 
существующих ПС

Учет в ОТФ, ТФ и ТД

Специалист по противодействию 
кибермошенничеству

Новый ПС Специалист по 
противодействию 
кибермошенничеству

Эксперт по защите персональных 
данных

Новый ПС Специалист по защите 
персональных данных

Специалист по анализу угроз Актуализация 
существующих ПС

Учет в ОТФ, ТФ и ТД

Исследователь уязвимостей Актуализация 
существующих ПС

Учет в ОТФ, ТФ и ТД



Специалист по защите 
персональных данных:             
проект профстандарта
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Результаты государственного контроля операторов ПДн
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2020

2019

60%  
предписания



Правовые основания и требования по обработке и защите ПДн
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Обобщенные трудовые функции специалиста по защите ПДн
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 Проведение работ по обеспечению безопасности персональных
данных в организациях (ОТФ1 – 5 уровень квалификации);

 Обеспечение комплексной безопасности информационных систем
персональных данных в соответствии с их уровнем защищенности
(ОТФ2 – 6 уровень квалификации);

 Защита персональных данных в государственных информационных
системах (ОТФ3 – 6 уровень квалификации);

 Разработка систем защиты персональных данных (ОТФ4 – 7 уровень 
квалификации);

 Формирование требований к системе защиты персональных данных
(ОТФ5 – 8 уровень квалификации)



Трудовые функции специалиста по защите ПДн
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Трудовые функции специалиста по защите ПДн
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Трудовые функции специалиста по защите ПДн
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Трудовые функции специалиста по защите ПДн
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Профессиональный стандарт
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Специалист по защите персональных данных

Разработчики: ФГБОУ ВО «РТУ МИРЭА», АЗИ, АНО ДПО ЦПК «АИС»;               
Академия ФСБ России, ФУМО ВО ИБ

Руководитель рабочей группы по разработке профстандарта:                              
П.Ю. Пушкин, заведующий кафедрой «Защита информации» РТУ МИРЭА



П ри к аз М и н и ст ерст ва н аук и  и  вы сш его 
образован и я РФ  от  1 ф евраля 2022 г. N 89

"Об ут верж ден и и  п еречн я сп ец и альн ост ей  и  
н ап равлен и й  п одгот овк и  вы сш его образован и я 

п о п рограм м ам  бак алаври ат а, п рограм м ам  
сп ец и али т ет а, п рограм м ам  м аги ст рат уры , 

п рограм м ам  орди н ат уры  и  п рограм м ам  
асси ст ен т уры - ст аж и ровк и "
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Группа 43. Социология. 
Специальность «Социотехнологическое
обеспечение национальной безопасности и 
обороны». 
Квалификация «Специалист по информационному 
противоборству»
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СПАСИБО ЗА ВНИМАНИЕ
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