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Стойкость механизмов аутентификации
в инфокоммуникационных сетях

В настоящее время широкое распространение получили
распределённые информационные сети, созданные для обеспечения
потребностей широкого круга пользователей и имеющие условное
наименование «социальные сети».

Каждый пользователь для получения доступа к такой сети на
первом этапе проходит процедуру регистрации, в процессе которой
сообщает системе своё учётное имя и пароль, а также другие
учётные персональные данные.

Как средства защиты каналов доступа к
инфокоммуникационным системам, механизмы аутентификации
должны обладать рядом специфических качеств, обеспечивающих
их стойкость к взлому.

Для оценки стойкости используются формулы, широко
применяемые для локальных парольных механизмов:



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях



Стойкость механизмов аутентификации
в инфокоммуникационных сетях

Таблица 1    

№
п/п

Размер
алфавита

n n

6 7 8 6 7 8

1 36 3,7.104 4,0.105 1,8.106 1,1.105 6,0.105 3,5.106

2 42 9,5.104 6,0.105 3,5.106 1,8.105 1,2.106 7,2.106

3 57 2,2.105 1,6.106 1,3.107 4,0.105 3,0.106 ~109
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Оценим стойкость наиболее распространённых социальных сетей, данные по
которым приводятся в исследовании компании «WebCanape» от января 2019 года.

https://www.web-canape.ru/files/352/social-platmorms-active-u.png
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Количество учётных записей пользователей наиболее
распространённых социальных сетей представлено в табл. 2:

Таблица 2
№
п/п

Наименование
сети

Количество
пользователей

1 Facebook 2,27млрд. = 2,27.109

2 YouTube 1,9 млрд. = 1,9.109

3 Instagram 1,0 млрд. = 1,0.109

4 Ozone 536 млн. = 5,31.108

5 Twitter 326 млн. = 3,26.108

6 LinkedIn 303 млн. = 3,03.108

При регистрации указанные сети предъявляют различные
требования к паролям, как, например, приведенные на рисунках
ниже.
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Таблица 3

№
п/п

Наименование
сети

Количество
пользователей

1 Facebook 2,27.109 42 6 5,5.109

2 YouTube 1,9.109 42 8 9,6.1012

3 Instagram 1,0.109 62 15 4,8.1028

4 Ozone 5,31.108 36 6 2,1.109

5 Twitter 3,26.108 36 6 2,1.109

6 LinkedIn 3,03.108 36 6 2,1.109

Минимально необходимые параметры парольных систем аутентификации, 
используемые в распространённых социальных сетях приведены в табл. 3.



Таблица 4

№
п/п

Наименовани
е

сети

Количество
пользователей

1 Facebook 2,27.109 9,5.104 5,5.109 -
2 YouTube 1,9.109 3,6.106 9,6.1012 -
3 Instagram 1,0.109 ~1012 4,8.1028 Соотв.
4 Ozone 5,31.108 3,7.104 2,1.109 -
5 Twitter 3,26.108 3,7.104 2,1.109 -
6 LinkedIn 3,03.108 3,7.104 2,1.109 -

Сравнительные данные по существующему и допустимому числу
пользователей в анализируемых социальных сетях, использующих
парольные системы аутентификации с указанными при регистрации
параметрами, в соответствии с критерием стойкости к атаке «день
рождения» приведены в табл. 4.
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СПАСИБО ЗА ВНИМАНИЕ !
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