
НИИ прикладных проблем 
математики и  информатики БГУ

А.И.Трубей, М.В.Мальцев,
В.Ю.Палуха, И.К.Пирштук

XXV НАУЧНО-ПРАКТИЧЕСКАЯ КОНФЕРЕНЦИЯ
«КОМПЛЕКСНАЯ ЗАЩИТА ИНФОРМАЦИИ»,
Московская область, 15 – 17 сентября 2020 года

СТАТИСТИЧЕСКОЕ ТЕСТИРОВАНИЕ 
ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
С ПРИМЕНЕНИЕМ ЗАКОНА 
ПОВТОРНОГО ЛОГАРИФМА



ВВЕДЕНИЕ
.

Для оценки качества генераторов, применяемых в целях
защиты данных, часто используется набор тестов (батарея)
NIST SP800-22, чтобы обнаружить отклонения двоичной
последовательности от модели независимых
симметричных испытаний Бернулли.

Однако батарея имеет существенные недостатки,
связанные с ошибками 2 рода. Генератор, который, в
основном, генерирует случайные последовательности, с
вероятностью β будет также генерировать смещенные на
некоторую величину ∆ от равновероятного распределения
последовательности (например, последовательности,
состоящие, в основном, из нулей или единиц). При этом
генератор будет оцениваться как «хороший» тестами NIST
SP800-22, хотя выходные последовательности несложно
отличить от равномерного распределения.
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ВВЕДЕНИЕ
.

Кроме того, NIST SP800-22 не охватывает некоторые
основополагающие законы случайности. Существуют две
фундаментальные предельные теоремы о случайных
двоичных последовательностях – это центральная
предельная теорема и закон повторного логарифма (ЗПЛ).
Несколько тестов в NIST SP800-22 включают центральную
предельную теорему, в то время как ни один тест не
охватывает закон повторного логарифма.

В докладе приводятся преимущества тестирования
случайных последовательностей, основанные на
статистических расстояниях и законе повторного
логарифма. Описывается методика принятия решений о
качестве последовательностей на основе статистического
расстояния с использованием статистики хи-квадрат
согласия.
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1. Тестирование генераторов псевдослучайных 
последовательностей

.
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1. Тестирование генераторов псевдослучайных
последовательностей. Батарея NIST SP800-22

.

Проведены две сессии тестирования с количеством
выборок 1000 и 5000, а также следующими параметрами
тестирования:

- объем выборки – 106 бит (125 000 байт);
- уровень значимости на первом этапе – 0,01;
- уровень значимости на втором этапе – 0,0001;
В результате было установлено:
- при числе выборок 1000 – тестирование пройдено

успешно;
- при числе выборок 5000 – тестирование пройдено

успешно.
Для сравнения было проведено также тестирование

последовательностей, выработанных физическим
генератором на основе шумового диода «Ключ-04», которое
также не выявило отклонений от нулевой гипотезы. 5



2. Закон повторного логарифма для 
равновероятной последовательности

.
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3. Закон повторного логарифма в общем виде
.
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4. Экспериментальная иллюстрация закона 
повторного логарифма

.

ЗПЛ занимает промежуточное положение между законом
больших чисел и ЦПТ. Дальнейшие существенные
продвижения в исследовании условий ЗПЛ связаны с
работами А. Н. Колмогорова (1929) и В. Феллера (1943).
Экспериментальная иллюстрация закона повторного
логарифма представлена на рисунке
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5. Статистические процедуры множественной 
проверки гипотез

Для проверки набора гипотез и увеличения точности
обнаружения альтернативных гипотез при статистическом
тестировании следует использовать определенный набор
статистических критериев, а для принятия итогового
решения – процедуры множественной проверки гипотез.

Одноэтапные процедуры, в первую очередь,
предназначены для проверки качества тестируемой
выборки. К недостаткам одноэтапных процедур можно
отнести слабо поддающееся контролю уменьшение
вероятности ошибки 1 рода и мощности. Двухэтапные
процедуры позволяют увеличить мощность критерия и
удерживать вероятность «ложной тревоги» на должном
уровне.
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6. Статистика закона повторного логарифма
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7. Распределение статистики закона повторного 
логприфма
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8. Процедура принятия решения
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8. График функции плотности теоретического 
распределения для различных объемов выборок
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9. Этапы статистического тестирования с 
применением  закона повторного логарифма
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9. Этапы статистического тестирования с 
применением  закона повторного логарифма
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10. Тестирование последовательностей, 
выработанных ЛКГ и ФГ«Ключ-ВС»
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Объем 
(GB)

ЛКГ ФЗ «Ключ-ВС»

29 степ. свободы 29 степ. свободы

P-знач. P-знач.

0.5 GB 29,97 0,4151 25,72 0,6402

1 GB 23,28 0,7631 30,88 0,3708

2 GB 18,82 0,9256 41,30 0,0647

3 GB 23.59 0,7488 30,22 0,4028

4 GB 30.37 0,3956 32,76 0,2876

5 GB 59.79 0,0006 22.78 0,7864

10 GB 98.98 3,8×10-10 27,40 0,4423



10. Тестирование последовательностей, 
выработанных ЛКГ и ФГ«Ключ-ВС»
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12. Тестирование последовательностей, 
выработанных  в соответствии с СТБ 34.101.47-2012 
(в режиме счетчика)

18

Объем (GB)
Степ. своб. 

(объед. 
групп)

P-знач. Степ. своб. P-знач.

5 GB 29 25,90 0,6303 41 37,03 0,6474
10 GB 27 23,36 0,6650 41 38,52 0,5812



13. Результаты тестирования

Гистограммы частот выборок, полученных с
применением закона повторного логарифма, для линейного
конгруэнтного генератора, физического генератора «Ключ-
ВС» и алгоритма генерации псевдослучайных
последовательностей в соответствии с СТБ 34.101.47-2012,
построенные с использованием программы «Статистика»,
приведены на следующих рисунках

., . 
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Гистограмма частот ЛКГ,  3 GB

20

Variable: Congr_3GB , Distribution: Normal
Chi-Square test = 23,59125, df = 2 9 (adjusted) , p = 0,748818
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Гистограмма частот ЛКГ,  4 GB.
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Variable: Congr_4GB , Distribution: Normal
Chi-Square test = 30,37098, df = 2 9 (adjusted) , p = 0,395659
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Гистограмма частот ЛКГ,  5 GB.
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Variable: Congr_5000MB , Distribution: Normal
Chi-Square test = 59,79561, df = 2 9 (adjusted) , p = 0,000655
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Гистограмма частот ЛКГ,  10 GB.
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Variable: Congr_10000MB , Distribution: Normal
Chi-Square test = 98,97964, df = 2 7 (adjusted) , p = 3,78E-10
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Гистограмма частот ФГ «Ключ-ВС», 5 GB
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Variable: LuNG_5GB, Distribution: Normal
Chi-Square test = 22,78085, df = 2 9 (adjusted) , p = 0,786476
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Гистограмма частот алгоритма СТБ 34.101.47-2012, 5 GB

25

Variable: BelT_5GB, Distribution: Normal
Chi-Square test = 25,90929, df = 2 9 (adjusted) , p = 0,630335
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ЗАКЛЮЧЕНИЕ
1. Установлено, что уязвимости в некоторых часто используемых

реализациях генераторов псевдослучайных последовательностей не
выявляются инструментами тестирования NIST SP800-22, в основном,
из-за недостаточной длины тестируемых последовательностей.

2. Разработана двухэтапная процедура проверки гипотез с
применением закона повторного логарифма для теста Монобит с
использованием статистика хи-квадрат согласия.

3. Проведено тестирование последовательностей большого
объема, сгенерированных линейным конгруэнтным генератором, а
также физическим генератором на основе шумового диода «Ключ-ВС»
по тесту Монобит. При этом физический генератор успешно прошел
тестирование, а линейный конгруэнтный генератор тестирование
провалил.

4. Тестирование с применением статистического расстояния и
закона повторного логарифма показало, что алгоритм генерации
псевдослучайных последовательностей согласно СТБ 34.101.47-2012
(в режиме счетчика) является криптографически стойким при атаке с
применением закона повторного логарифма для теста Монобит.

., . 
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Спасибо за внимание!
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