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Составляющие алгоритма 
анализа угроз

Выявление 
источников 

угроз
Выявление 

уязвимостей

Выявление 
способов 

реализации 
угроз

Оценка 
последствий 
реализации 

угроз

Оценка возможностей 
реализации угроз

Релевантные 
характеристики ИС

Системотехнический 
уровень, на котором 
реализуется угроза

Фактор 
времени

Осведомленность 
нарушителя

Выявление 
возможных 

объектов 
воздействия

Выявление 
содержания 

несанкциониро
ванных 

действий

Сетевой Системный Прикладной Микропрограммный
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Программа автоматизации 
промышленных предприятий 
ICAM (Integrated Computer

Aided Manufacturing)

Стандарт NIST
IDEF0 (Icam DEFinition) –

Методология функционального 
моделирования (1981 – 1993 гг.) 

Публикации отдельных авторов и отчеты о 
НИР с материалами по функциональному 

моделированию угроз на сетевом, 
системном и прикладном уровнях

SADT (Structured Analysis and Design
Technique) - Графический язык 

описания функциональных систем 
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Под функциональной моделью на сетевом, системном и прикладном уровнях
понимается ориентированный граф, вершинами которого являются именованные
программные или программно-аппаратные элементы ИС, задействованные в ходе
реализации рассматриваемой угрозы, а дугами – действия (в том числе команды,
процедуры, функции), выполняемые в ходе реализации угрозы

Варианты формирования графа 
функциональной модели угроз 
на микропрограммном уровне

Традиционный 
вариант

Вершины графа Дуги графа

Второй вариант

Микропрограммы

Программные 
модули ОС

Прикладные 
программы

Действия (в том 
числе команды, 

процедуры, 
функции), 

выполняемые в 
ходе реализации 

угрозы

Вершины графа Дуги графа

Действия (в том 
числе команды, 

процедуры, 
функции), 

выполняемые в 
ходе реализации 

угрозы

Направления 
действий, 

выполняемых в 
ходе реализации 

угрозы
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𝛷𝛷𝑢𝑢 = 𝐷𝐷𝑢𝑢, 𝐿𝐿(𝐷𝐷𝑢𝑢),𝑀𝑀(𝐷𝐷𝑢𝑢) , 𝑢𝑢 = 1,𝑈𝑈

𝐷𝐷𝑢𝑢

)𝐿𝐿(𝐷𝐷𝑢𝑢

)𝑀𝑀(𝐷𝐷𝑢𝑢

- Множество функций (действий),                                                                        

которые нужно выполнить при реализации u –й 
угрозы;

𝑑𝑑𝑢𝑢
𝑘𝑘 ∈ 𝐷𝐷𝑢𝑢, 𝑘𝑘 = )1,𝐾𝐾(𝐷𝐷𝑢𝑢

- Совокупность условий успешного выполнения
функций (действий);

- Матрица взаимосвязей функций (действий), 
отражающая порядок их выполнения
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Выбор способа 
подключения 

микросхемы флэш-
памяти БСВВ

 Подключение микросхемы 
флэш-памяти БСВВ по шине 
SPI или LPC с хост-контроллера

 Подключение микросхемы 
флэш-памяти БСВВ по шине 

SPI или LPC с  устройства 
Baseboard Management Controller

 Непосредственное 
подключение к микросхеме 

флэш-памяти БСВВ внешнего 
программатора

 Запуск команд 
для воздействия 
на флэш-памяти 

БСВВ 

Выключение 
режима защиты от 

записи (сброс битов 
защиты от записи)

Настройка регистров чипсета, управляющих 
размещением микросхемы BIOS/UEFI в адресном 
пространстве для обеспечения доступа к полному 

объему памяти микросхемы 

Отключение регистров  
защиты  блоков памяти чипсета

Сброс переменных UEFI

Сброс битов защиты 
от записи

Передача команд 
стирания и записи микросхеме 

флэш-памяти

2d

3d

4d

5d

6d

7d

8d

9d

10d

1d

11d

𝐿𝐿(𝐷𝐷𝑢𝑢) → 𝑑𝑑2 𝑜𝑜𝑜𝑜𝑑𝑑3 𝑜𝑜𝑜𝑜 𝑑𝑑4

 2 3 4 5 6 7 8 9 10 11
1 1 1 1
2 1
3 1
4 1
5 1( )
6 1
7 1
8 1
9 1

10 1

uM D =



Инициализация БСВВ, передача 
управления загрузчику ОС, 

загрузка ОС, запуск 
микропрограммной закладки, 
загрузка микропрограммной 

закладкой вредоносной 
программы в оперативную память

1d

  
  

   
 

2d

  
    

  
    

3d   
  

   
 

4d

  
  

    
  

5d

    
    

 
  

 
  

  
 

 

  
   

6d

7d 8d

9d

( ) ( )( )( ) 2 3 & 3, 4, 6, 7, 8 & ( 7 8)n
uL D d or d d d d d d d or d→

2 3 4 5 6 7 8 9
1 1
2 1
3 1 1

( ) 4 1 1
5 1
6 1 1
7 1 1
8 1 1

uM D =

7



Спасибо за внимание!

Язов Юрий Константинович
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