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2СЛАЙД 2

Применяемые сокращения:

УИП – управляемые 
информационные потоки

ЭД – электронный
документ

СЭД – система электронного
документооборота
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Цель исследования - разработка математической модели для оценки 

рисков информационной безопасности СЭД с учетом угроз нарушения 

доступности ЭД, обрабатываемых в корпоративной информационной 

системе компании холдингового типа.

3СЛАЙД 3

анализ существующих подходов к моделированию ЭДО

постановка и решение задачи оптимизации функционирования 

системы ЭДО в условиях неопределенности и рисков

введение численных показателей оценки 

безопасности СЭД
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4СЛАЙД 4

Граф состояний ЭД

Матрица интенсивностей 

(количество/час)
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5СЛАЙД 5

Граф состояний ЭД

𝑑𝑚1

𝑑𝑡
= −𝑚1𝝀12 +𝑚2𝝀21 +𝑚4𝝀41

𝑑𝑚2

𝑑𝑡
= −𝑚2𝝀21 −𝑚2𝝀23 −𝑚2𝝀25 +𝑚1𝝀12 +𝑚3𝝀32

𝑑𝑚3

𝑑𝑡
= −𝑚3𝝀34 −𝑚3𝝀32 +𝑚2𝝀23

𝑑𝑚4

𝑑𝑡
= −𝑚4𝝀41 −𝑚4𝝀45 +𝑚3𝝀34 +𝑚5𝝀54

𝑑𝑚5

𝑑𝑡
= −𝑚5𝝀54 +𝑚4𝝀45 +𝑚2𝝀25

𝑚1 +𝑚2 +𝑚3 +𝑚4 +𝑚5 = 𝑁

КЗИ - 2024



6СЛАЙД 6

Решение системы дифференциальных уравнений в Python

𝑚1 = 121;𝑚2 = 101;𝑚3 = 101;𝑚4 = 76;𝑚5 = 601
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7СЛАЙД 7

𝐹 = 𝐶3𝑚3 + 𝐶4𝑚4 → 𝑚𝑎𝑥

0 = −𝑚1𝝀𝟏𝟐 +𝑚2𝝀𝟐𝟏 +𝑚4𝝀𝟒𝟏
0 = −𝑚2𝝀𝟐𝟏 −𝑚2𝝀𝟐𝟑 −𝑚2𝝀𝟐𝟓 +𝑚1𝝀𝟏𝟐 +𝑚3𝝀𝟑𝟐

0 = −𝑚3𝝀𝟑𝟒 −𝑚3𝝀𝟑𝟐 +𝑚2𝝀𝟐𝟑
0 = −𝑚4𝝀𝟒𝟏 −𝑚4𝝀𝟒𝟓 +𝑚3𝝀𝟑𝟒 +𝑚5𝝀𝟓𝟒

0 = −𝑚5𝝀𝟓𝟒 +𝑚4𝝀𝟒𝟓 +𝑚2𝝀𝟐𝟓

𝑚1 +𝑚2 +𝑚3 +𝑚4 +𝑚5 = 𝑁

𝑚1 0 = 𝑁

𝑚1 ≤ 100

𝑚2 ≤ 90

с ограничениями

КЗИ - 2024



8СЛАЙД 8

Панель решения задачи оптимизации в Excel
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9СЛАЙД 9

Панель решения задачи оптимизации в Excel
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10СЛАЙД 10

Граф состояний процесса согласования ЭД
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11СЛАЙД 11

Граф состояний процесса согласования ЭД

ቇ
𝑑𝑚1

𝑑𝑡
= −𝑚1ሺ𝝀12 + 𝝀13 + 𝝀14 +𝑚2𝝀21 +𝑚3𝝀31 +𝑚4𝝀41 +𝑚5𝝀51

ቇ
𝑑𝑚2

𝑑𝑡
= −𝑚2ሺ𝝀21 + 𝝀23 + 𝝀24 + 𝝀25 +𝑚1𝝀12 +𝑚3𝝀32 +𝑚4𝝀42 +𝑚5𝝀52

ቇ
𝑑𝑚3

𝑑𝑡
= −𝑚3ሺ𝝀31 + 𝝀32 + 𝝀34 + 𝝀35 +𝑚1𝝀13 +𝑚2𝝀23 +𝑚4𝝀43 +𝑚5𝝀53

ቇ
𝑑𝑚4

𝑑𝑡
= −𝑚4ሺ𝝀41 + 𝝀42 + 𝝀43 + 𝝀45 +𝑚1𝝀14 +𝑚2𝝀24 +𝑚3𝝀34 +𝑚5𝝀54

ቇ
𝑑𝑚5

𝑑𝑡
= −𝑚5ሺ𝝀51 + 𝝀52 + 𝝀53 + 𝝀54 +𝑚2𝝀25 +𝑚3𝝀35 +𝑚4𝝀45

𝑚1 +𝑚2 +𝑚3 +𝑚4 +𝑚5 = 𝑁
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